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Tyto zasady zpracovani osobnich Udajl vysvétluji, jaké osobni udaje spravce zpracovava v souvislosti s
provozem webu, uzivatelské ¢asti a cloudové aplikace Naxter Cloud, jaké jsou ucely a pravni davody
zpracovani, komu mohou byt Udaje zpfistupnény, jak dlouho jsou uchovavany a jaka prava mohou
uzivatelé a dalSi subjekty udaju vici spravci uplatnit.

Sluzba Naxter Cloud je uréena zejména pro spravu uzivatelskych uctu, pfihlaseni, administraci, spravu
zafizeni, praci s loT daty, sdileni zafizeni, spravu dokumentl, obsahu webu, partner(, kontaktnich
formular, podpory, zabezpeéeni Ucétl, nezbytnych cookies a souvisejicich technickych funkci. Tyto
zasady se vztahuji na pouzivani sluzby prostfednictvim webu, aplikace, administrace a souvisejicich
rozhrani, pokud spravce neuverejni pro konkrétni sluzbu samostatné zasady.

Dokument je sepsan zejména s ohledem na nafizeni Evropského parlamentu a Rady (EU) 2016/679,
obecné nafizeni o ochrané osobnich udaji, zakon €. 110/2019 Sb., o zpracovani osobnich Udajl, zakon
€. 127/2005 Sb., o elektronickych komunikacich, zakon ¢&. 480/2004 Sb., o nékterych sluzbach
informacni spole€nosti, obCansky zakonik, zakon o ochrané spotfebitele a dalSi pouzitelné Ceské a
evropské predpisy, v€etné pravidel pro digitalni sluzby a umélou inteligenci tam, kde se na konkrétni
funkci sluzby pouziji.

1. Spravce a kontaktni Gdaje

Spravcem osobnich udaji je spoleénost NAXTER DEV s.ro., IC: 23025077, DIC: CZ23025077, se
sidlem Na Folimance 2155/15, 120 00 Praha 2, Ceska republika.

V zalezitostech tykajicich se ochrany osobnich udajd, uplatnéni prav, dotaz(, stiznosti, zadosti o vymaz
UCtu, zadosti o pfistup k Udajim nebo zadosti o ruéni posouzeni zasahu do uétu lze spravce
kontaktovat na e-mailové adrese info@naxter.cz.

Neni-li na webu sluzby uvedeno jinak, neni v téchto zasadach zvefejnén samostatny povéfenec pro
ochranu osobnich udaju. Kontaktnim mistem pro ochranu osobnich Udajl je vy$e uvedena e-mailova
adresa spravce.

2. Jaké osobni udaje zpracovavame

Rozsah zpracovavanych Udajl zavisi na tom, jak uzivatel sluzbu pouziva, jaké funkce jsou v konkrétnim
Uctu dostupné, jaka zafizeni jsou ke sluzbé pfipojena a jaké informace uzivatel nebo administrator do
sluzby dobrovolné vioZi.
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+ identifikaCni a registracni udaje, zejména uzivatelské jméno, e-mailovou adresu, interni identifikator
uctu, roli, jazykové nastaveni, stav uctu, historii zmén uctu a zadznamy o potvrzeni povinnych
dokumentd;

* pfihlaSovaci a bezpeénostni udaje, zejména hash hesla, jednorazove tokeny, udaje o obnové hesla,
udaje o relaci, stav dvoufazového oveéreni, lokalné ulozeny TOTP secret, bezpe€nostni logy, zaznamy o
pokusech o pfihla$eni a udaje potfebné pro ochranu uctu;

» kontaktni Uudaje, zejména e-mailovou adresu, volitelné telefonni Cislo, obsah kontaktniho formulare,
podplrnou komunikaci a udaje potfebné k odesilani provoznich e-mail(;

* Udaje o zafizenich a jejich pouzivani, zejména nazev zafizeni, typ, kategorie, nastaveni, vlastnictvi,
sdileni, stav online nebo offline, provozni udalosti, ziva data, telemetrické udaje, pfikazy, odpoveédi
zarizeni a vazby mezi U¢tem a zafizenim;

* obsah vlozeny uzivatelem nebo administratorem, zejména dokumenty, popisy, texty, kontaktni
fotografie, loga, URL partnerq, vefejné nebo interni ¢asti obsahu webu a metadata nahranych soubory;

* Udaje z podpory, reklamaci, hlaseni zavad, bezpecnostnich oznameni a bézné komunikace se
spravcem;

+ technické, provozni a bezpec€nostni udaje, zejména IP adresu, datum a Cas pozadavku, URL,
user-agent, chybové logy, auditni zaznamy, udaje o doru¢ovani e-maild, udaje o cookies, localStorage,
sessionStorage a Udaje z bezpecénostnich sluzeb, napfiklad reCAPTCHA,;

* Udaje z volitelného pfihlaseni pres tfeti stranu, napfiklad Google OAuth, pokud je takova funkce ve
sluzbé zapnuta a uZivatel ji pouzije.

Osobni udaje ziskava spravce predevSim pfimo od uzivatele, z jeho pouzivani sluzby, z pfipojenych
zarizeni, z administratorské spravy a z technického provozu webu a aplikace. V omezeném rozsahu
mohou Udaje vznikat také odvozenim z provoznich a bezpecnostnich udalosti, napfiklad pfi prevenci
zneuziti nebo feseni incidentu.

3. Zvlastni kategorie udaju, udaje déti a obsah tfetich osob

Spravce cilené nevyzaduje zvlastni kategorie osobnich Udaji podle ¢l. 9 GDPR, jako jsou udaje o
zdravotnim stavu, biometrické Udaje za ucelem jedinecné identifikace osoby, Udaje o politickych
nazorech, nabozenském vyznani nebo sexualnim zivoté. Uzivatelé by takové udaje do sluzby neméli
vkladat, pokud to neni nezbytné pro konkrétni ucel pouzivani sluzby a maji k tomu odpovidajici pravni
ddvod.

Pokud uzivatel nebo administrator takové Udaje dobrovolné viozi do volného textu, dokumentu,
fotografie nebo jiné &asti sluzby, zpracovava je spravce pouze v rozsahu nezbytném pro provoz sluzby,
ochranu pray, splnéni zakonné povinnosti nebo na zakladé jiného pouzitelného pravniho diivodu.

Sluzba neni primarné uréena détem. Pokud by byla vyuzita osobou mladsi 15 let v situaci, ve které je
pravnim divodem souhlas se zpracovanim udaju ve vztahu ke sluzbé informacni spole¢nosti, musi byt
splnény podminky Ceského zakona o zpracovani osobnich udaji a GDPR, zejména pozadavek
souhlasu nebo schvaleni zakonného zastupce, pokud se pouZije.

UzZivatel odpovida za to, Ze udaje tfetich osob, napfiklad kontaktni udaje, fotografie, popisy, nazvy
zarizeni nebo Udaje obsazené v nahraném dokumentu, vklada do sluzby pouze tehdy, ma-li k tomu
opravnéni a neporusuje tim prava téchto osob.
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4. Ugely zpracovani a pravni davody

Spravce zpracovava osobni Udaje pouze v rozsahu pfiméfeném a nezbytném pro konkrétni ucely.
Hlavni ucely zpracovani a pravni davody jsou zejména tyto:

» zfizeni, vedeni a sprava uzivatelského uctu, pfihlaseni, obnova hesla, sprava relaci, jazykové
nastaveni a zpfistupnéni funkci sluzby; pravnim divodem je zejména plnéni smlouvy nebo provedeni
opatfeni pfed jejim uzavienim;

* sprava zafrizeni, zobrazeni jejich stavu, nastaveni, sdileni, komunikace se zafizenimi a souvisejici
provoz loT funkci; pravnim divodem je zejména plnéni smlouvy a opravnény zajem na fadném provozu
sluzby;

+ evidence povinnych dokumentu, souhlasu, potvrzeni verzi dokumentl a re-consent procesu pfi zméné
pravidel; pravnim diivodem je pInéni smlouvy a opravnény zajem spravce na prokazatelnosti;

+ zajisténi bezpec€nosti, ochrana uctd, prevence zneuziti, spamu, automatizovanych utokd,
neopravnéného pfistupu a podvodného jednani, v€etné pouziti CSRF ochrany, dvoufazového ovéreni a
reCAPTCHA; pravnim dlvodem je opravnény zajem spravce a uzivatelll na bezpecném provozu
sluzby;

« zakaznicka podpora, reakce na dotazy, feSeni zavad, reklamaci, bezpecnostnich podnétl a pravnich
pozadavk(; pravnim divodem je plnéni smlouvy, opravnény zajem nebo splnéni pravni povinnosti
podle povahy pozadavku;

« sprava vefejného nebo interniho obsahu webu, dokumentl, partnerd a administrace; pravnim
dlivodem je opravnény zajem spravce na prezentaci a provozu sluzby, pfipadné pinéni smlouvy;

* vedeni provoznich, bezpecnostnich a auditnich zaznam, fesSeni incidentl, obrana pravnich naroku a
dokazovani splnéni povinnosti; pravnim divodem je opravnény zajem a v nékterych pfipadech spinéni
pravni povinnosti;

» odesilani provoznich e-mailCi, napfiklad ovéfeni e-mailu, obnova hesla, upozornéni na zménu
dokumentu nebo bezpecnostni informace; pravnim diivodem je plnéni smlouvy a opravnény zajem;

* pouziti nezbytnych cookies a obdobnych technologii potfebnych pro pfihlaseni, zabezpeceni, session,
jazyk a zobrazeni informace o cookies; pravnim divodem je zajisténi provozu sluzby, plnéni smlouvy a
opravnény zajem;

» voliteIné marketingové nebo obchodni sdéleni, pokud by bylo zavedeno; pravnim ddvodem je souhlas
nebo jiny pravni duvod podle zdkona o nékterych sluzbach informaéni spoleCnosti a dalSich
pouzitelnych pfedpisu.

5. Uzivatelsky ucet, zafizeni a loT data

Pouzivani sluzby muaze vyzadovat vytvoreni uzivatelského Gé&tu, ovéfeni e-mailu a nastaveni
pristupovych udaja. Pristup k U¢tu a administraci je chranén rolemi a opravnénimi. Uzivatel mize mit k
uctu pfifazena zafizeni, jejich nastaveni, sdileni s dalSimi osobami nebo provozni data ziskana pfi
pouzivani zarizeni.

Udaje o zafizenich mohou zahrnovat technické identifikatory, nazev, typ, kategorii, konfiguraci, vazbu
na vlastnika, vazbu na sdilené uzivatele, online nebo offline stav, provozni udalosti, ziva data,
telemetrické udaje a pfikazy pfedavané prostiednictvim interni nebo navazujici technické sluzby,
napfiklad Go/MQTT sluzby.
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Spravce zpracovava tato data proto, aby mohl sluzbu provozovat, zobrazit uzivateli stav zafizeni,
umoznit jejich spravu, sdileni a bezpecné ovladani, fesSit technické problémy a chranit sluzbu proti
zneuziti. PFistup k idajum o zafizenich ma byt omezen podle vlastnika, sdileni a role uzivatele.

Uzivatel bere na védomi, ze nazvy zafizeni, popisy, poznamky, dokumenty a jiné volné vstupy mohou
obsahovat osobni udaje. Do téchto poli by nemély byt vkladany udaje, které nejsou pro ucel pouzivani
sluzby nezbytné.

6. Provozni komunikace, dokumenty, souhlasy a podpora

Spravce muze uzivateli zasilat provozni zpravy, které jsou nezbytné pro poskytovani sluzby,
zabezpeceni uctu nebo splnéni pravnich povinnosti. Jde napfiklad o ovéfeni e-mailové adresy, obnovu
hesla, potvrzeni zmény Uctu, bezpecnostni upozornéni, zménu povinnych dokumentt nebo informaci o
incidentu.

PFi registraci, zméné podminek nebo pfi zpfistupnéni nové funkce mlze spravce vyzadovat potvrzeni
aktualni verze povinného dokumentu. Zaznam o potvrzeni se uklada jako snapshot u uctu, v€éetné verze
dokumentu, Casu potvrzeni a vazby na uzivatele. Historické potvrzeni miize byt ponechano pro
prokazatelnost, i kdyz uzivatel pozdéji potvrzuje novéjSi verzi dokumentu.

V ramci kontaktnich formulafu, podpory, hlaSeni zavad, reklamaci nebo bézné e-mailové komunikace
spravce zpracovava Udaje uvedené ve zpraveé a technicka metadata potfebna pro doruceni a vyfizeni
pozadavku. Obsah komunikace je uchovavan pouze po dobu potfebnou k vyfizeni pozadavku, obrané
pravnich narokd nebo splnéni zakonné povinnosti.

7. Cookies, reCAPTCHA a technické ulozisté

Sluzba v aktualnim stavu pouziva pouze nezbytné cookies a obdobné technické prostfedky potfebné
pro provoz webu, pfihlaseni, zabezpeceni, session, jazykové nastaveni a zobrazeni informace o
cookies. Podle dostupnych technickych podkladi nejsou ve vefejné Casti sluzby pouzivany Google
Analytics ani marketingové cookies.

» session cookie, napfiklad PHPSESSID nebo jiny nazev podle produkéni konfigurace, slouzi pro
prihlaseni, stav relace a bezpecénost formulara a trva zpravidla po dobu relace nebo podle serverového
nastaveni;

+ REMEMBERME slouzi k zapamatovani pfihlaSeni uzivatele a podle aktualni konfigurace je
uchovavana po dobu 30 dni;

* locale slouzi k zapamatovani jazykové volby a je uchovavana zpravidla po dobu 1 roku;

* naxter_cookie_consent slouzi k ulozeni informace o zobrazeni nastaveni cookies a je uchovavana po
dobu 180 dni;

» Google reCAPTCHA nebo cookie _GRECAPTCHA mohou byt pouzity jako bezpe€nostni opatfeni na
pfihlasovacich, registracnich, obnovovacich, kontaktnich nebo jinych citlivéjSich formulafich; doba
uloZeni se Fidi nastavenim a podminkami poskytovatele sluzby.

Cookie lista nebo tlacitko ,Nastaveni cookies® v pati€ce slouzi v aktualnim stavu jako informacni panel
pro nezbytné cookies. U nezbytnych cookies neni v listé mozZnost jejich vypnuti, protoze bez nich by
sluzba nemohla fadné fungovat. Pokud by spravce v budoucnu pfidal analytické, marketingové nebo
jiné voliteIné cookies, budou pfed udélenim souhlasu vypnuté a uzivatel bude mit moznost souhlas
pozdé&ji obdobné snadno odvolat.
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Sluzba muze ukladat nékteré technické nebo preferenéni informace také do localStorage nebo
sessionStorage, napfiklad pro uzivatelské rozhrani nebo doCasné provozni stavy. Nékteré Sablony
mohou nacitat externi technické zdroje, napfiklad fonty, ikony, Bootstrap, jQuery nebo obdobné
knihovny; takové pozadavky mohou znamenat pFedani technickych udajl, jako je IP adresa a
user-agent, poskytovateli pfislusného zdroje.

8. Komu mohou byt osobni Gdaje zpfistupnény

Osobni udaje mohou byt zpfistupnény pouze v rozsahu nezbytném pro konkrétni ucel a pouze osobam
nebo dodavatellim, ktefi je pro dany Ucel potiebuji. Typicky mlze jit o tyto kategorie pFijemcu:

» opravnéné osoby spravce, administratory, technickou podporu, vyvojafe nebo dalSi spolupracovniky,
ktefi se podileji na provozu, bezpecnosti, udrzbé nebo vyvoiji sluzby;

» poskytovatele hostingu, serverové infrastruktury, databazi, ulozist, zaloh, monitoringu a obdobnych
technickych sluzeb;

* poskytovatele e-mailového odesilani, SMTP sluzeb, doru¢ovani provoznich zprav a podpory;

» externi technické spravce, vyvojare, servisni osoby nebo bezpecnostni konzultanty, pokud je jejich
zapojeni potfebné pro udrzbu, incident, migraci nebo rozvoj sluzby;

» Google sluzby, zejména reCAPTCHA pro ochranu formulaft a Google OAuth pro volitelné prihlaseni
pres Google, pokud je pfislusna funkce zapnuta;

* poskytovatele externich CDN nebo technickych zdrojll, pokud jsou ve webu skute¢né nacitany;

* UcCetni, danové, pravni nebo obdobné poradce, pokud je to potfebné pro splnéni pravnich povinnosti
nebo ochranu prav spravce;

 organy vefejné moci, soudy, policii, dozorové organy nebo jiné opravnéné subjekty, pokud to vyzaduje
pravni predpis nebo ochrana prav spravce Ci tfetich osob.

Spravce prabézné vyhodnocuije, ktefi pfijemci jsou pro provoz sluzby skute¢né pouzivani. S dodavateli,
ktefi vystupuji jako zpracovatelé osobnich udajd, spravce uzavira odpovidajici smlouvy nebo vyuziva
smluvni podminky obsahujici zpracovatelska ujednani, pokud to vyZzaduje GDPR.

9. Pfedavani osobnich tdaji mimo EU a EHP

Spravce se snazi volit takové technické a smluvni partnery, aby zpracovani osobnich udaju probihalo
prfednostné v Evropské unii nebo Evropském hospodaiském prostoru a aby pfipadné pfenosy mimo EU
nebo EHP byly omezeny na nezbytny rozsah.

K predani mimo EU nebo EHP mze dojit zejména tehdy, pokud je konkrétni dodavatel usazen mimo
EU nebo EHP, vyuziva podpurnou infrastrukturu nebo podzpracovatele mimo EU nebo EHP, nebo
pokud to vyplyva z povahy globalni technické sluzby, napfiklad reCAPTCHA, Google OAuth, nékterych
CDN, e-mailovych, hostingovych nebo bezpecnostnich sluzeb.

Pokud k takovému predani dochazi nebo mulze dochazet, spravce zajisti odpovidajici pravni
mechanismus podle GDPR, zejména rozhodnuti o odpovidajici ochrané, standardni smluvni dolozky,
doplAujici technickd a organizaCni opatfeni nebo jiny mechanismus uznany pravem EU. Pfedani se
vzdy omezuje na udaje nezbytné pro konkrétni ucel.
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10. Doba uchovani osobnich tdaju

Spravce uchovava osobni Udaje pouze po dobu nezbytnou k naplnéni konkrétniho ucelu, k ochrané
prav spravce a uzivatelu a po dobu vyzadovanou pravnimi predpisy. Konkrétni doba se muze lisit podle
typu udaje, nastaveni sluzby, technickych moznosti mazani a existence pravniho ddvodu pro dalsi
uchovani.

* Udaje aktivniho uzivatelského u&tu se uchovavaji po dobu pouzivani sluzby; po vymazu uctu jsou
smazany nebo anonymizovany bez zbyte¢ného odkladu, pokud neni nutné ponechat je z dldvodu
zakonné povinnosti, bezpe€nosti nebo pravniho naroku;

* snapshoty povinnych dokument( a souhlast se uchovavaji po dobu trvani G¢tu a po dobu potfebnou k
prokazani splnéni smluvnich nebo pravnich povinnosti;

» deaktivovany ucet mize byt omezené uchovavan zpravidla po dobu az 24 mésicl, pokud je to
odlGvodnéno obnovou Uc¢tu, bezpecénosti, provozem sluzby nebo ochranou prav;

« volitelny telefon se uchovava po dobu trvani u¢tu nebo do odstranéni udaje uzivatelem &i spravcem;

* Udaje o zafizenich a jejich nastaveni se uchovavaji po dobu aktivniho U&tu, viastnictvi nebo sdileni
zarizeni; po odstranéni zafizeni se nepotifebna data smazou nebo anonymizuiji;

* historicka ziva nebo telemetricka data zafizeni se uchovavaji v rozsahu potfebném pro funkénost,
diagnostiku, bezpecnost a oCekavani uzivatele, zpravidla v fadu 3 az 12 mésicl, pokud konkrétni
nastaveni sluzby nestanovi jinak;

+ kontaktni formularfe, podpora, reklamace a bézna komunikace se uchovavaiji zpravidla 12 mésicu od
vyfizeni, déle jen pfi sporu, pravnim naroku, incidentu nebo navazujicim smluvnim vztahu;

* provozni logy se uchovavaji zpravidla 6 mésict a bezpecnostni logy zpravidla 12 mésicl, déle pouze
pfi incidentu, podezfeni na zneuZiti nebo pravnim naroku;

* cookie naxter_cookie_consent se uchovava 180 dni, REMEMBERME 30 dni, locale zpravidla 1 rok a
session cookie po dobu relace nebo podle serverového nastaveni;

» zalohy se uchovavaji podle zalohovaciho planu zpravidla 30 aZz 90 dni; pokud neni technicky mozné
odstranit konkrétni udaj pfimo ze zalohy, bude odstranén pfi rotaci zalohy nebo znovu po pfipadné
obnoveé.

11. Automatizované zpracovani, Al a ru¢ni posouzeni

Spravce v ramci bézného provozu sluzby nepouziva vyhradné automatizované rozhodovani, véetné
profilovani, které by vaéi uzivateli mélo pravni u¢inky nebo se jej obdobné vyznamné dotykalo ve
smyslu ¢l. 22 GDPR.

Nékteré bezpeCnostni funkce mohou byt automatizované, napfiklad ochrana proti spamu,
automatizovanym utoklm, podezielému pfihlaseni nebo zneuziti formulafl prostfednictvim
reCAPTCHA, bezpecnostnich logl a pravidel aplikace. Tyto procesy slouzi k ochrané sluzby a zpravidla
nevedou samy o sobé k rozhodnuti s pravnimi u€inky bez moznosti nasledného prezkumu.

Pokud by spravce v budoucnu pouzil Al systém nebo automatizovany nastroj pro funkci, ktera mize
vyznamné zasahovat do prav uzivatele, zajisti odpovidajici informovani, pfiméfena technicka a
organizacni opatteni, lidsky dohled a moznost pfezkumu tam, kde to vyzaduje GDPR, akt o umélé
inteligenci nebo jiny pouZitelny pravni pfedpis.

Pokud by sluzba umozniovala vefejné Sifeni uzivatelského obsahu nebo jinou €innost spadajici pod
pravidla digitalnich sluzeb, spravce nastavi navazujici postupy oznameni, omezeni obsahu a
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pfipadného pfezkumu v souladu s pouzitelnymi pravidly pro digitalni sluzby. Tato ustanoveni neméni
prava subjektd udaji podle GDPR.

12. Jaka prava ma uzivatel

V rozsahu stanoveném GDPR a dalSimi pravnimi pfedpisy miize subjekt udaji vuci spravci uplatnit
zejména tato prava:

* pravo na pfistup k osobnim udajuim a informace o jejich zpracovani;
* pravo na opravu nepfesnych nebo neuplnych udaju;

* pravo na vymaz, je-li splnén néktery ze zakonnych ddvod(;

* prdvo na omezeni zpracovani;

* pravo na prenositelnost udaju, pokud se zpracovani opira o souhlas nebo o smlouvu a probiha
automatizovang;

* pravo vznést namitku proti zpracovani zaloZenému na opravnéném zajmu;

» pravo odvolat souhlas, je-li zpracovani na souhlasu zaloZeno; odvolanim souhlasu neni dotéena
zakonnost zpracovani pfed jeho odvolanim;

* pravo nebyt pfedmétem vyhradné automatizovaného rozhodnuti s pravnimi nebo obdobné
vyznamnymi Ucinky, pokud pro takové rozhodnuti nejsou spinény zakonné podminky;

« pravo podat stiznost u Ufadu pro ochranu osobnich udajo.

Z&dosti Ize zasilat na e-mail info@naxter.cz. Spravce muzZe pied vyfizenim Z&dosti pfiméfené ovéfit
identitu Zadatele, zejména proto, aby nedoslo k poskytnuti osobnich daji neopravnéné osobé. Zadost
je vyfizovana bez zbyte¢ného odkladu, zpravidla nejpozdéji do 1 mésice od obdrzeni. U slozitych nebo
viceCetnych zadosti mize byt Ih(ita prodlouzena az o dalSi 2 mésice; o prodlouzeni a jeho duvodech
bude Zadatel informovan v pavodni mésicni Ihté.

Domniva-li se subjekt udaju, ze pfi zpracovani jeho osobnich Udaji doslo k poruseni pravnich predpisu,
muze se obratit na Urad pro ochranu osobnich udajl, Pplk. Sochora 27, 170 00 Praha 7, web
uoou.gov.cz.

13. Zabezpeceni osobnich Udajl

Spravce pfijima odpovidajici technicka a organiza¢ni opatfeni k ochrané osobnich udaju pred
neopravnénym pfistupem, ztratou, zneuzitim, zménou, zni¢enim nebo jinym porusenim zabezpeceni.
Opatreni odpovidaji povaze udaju, rizikiim zpracovani a technickym moznostem sluzby.

Mezi pouzivana nebo planovana opatfeni patfi zejména omezeni pfistupu podle roli, hashovani hesel,
moznost dvoufazového ovéreni pres TOTP, CSRF ochrana formulara, reCAPTCHA pro citlivéjsi vefejné
formulare, provoz pfes HTTPS, ochrana secretd mimo vefejné repozitafe, omezeni pfistupl k loglm a
zaloham, rotace logu a zaloh, pravidelna kontrola bezpecénostnich udalosti a minimalizace pfistupu
vyvojart k produkénim datim.

Logy by nemély obsahovat hesla, TOTP secrety, OAuth secrety, API klice ani celé hodnoty session.
Pristupy externich spravcl maji byt osobni, pfiméfené ucelu, Casové omezené a pravidelné
kontrolované. Zalohy maji byt chranény proti neopravnénému pfistupu a obnova dat ma byt pravidelné
testovana.
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Pokud dojde k poruseni zabezpecéeni osobnich udajl, spravce posoudi riziko pro prava a svobody
fyzickych osob. Je-li to vyzadovano GDPR, oznami poruSeni dozorovému ufadu bez zbyte¢ného
odkladu, pokud mozno do 72 hodin od okamziku, kdy se o ném dozvédél, a v pfipadé vysokého rizika
informuje také dotCené osoby.

Z&adné technické FeSeni nem(ize zarugit absolutni bezpeénost. UZivatelé by méli chranit své pfistupové
Udaje, pouzivat silna hesla, nepfedavat ucet tfetim osobam a zapnout dvoufazové ovéreni, pokud je
dostupné.

14. Zmény téchto zasad

Spravce je opravnén tyto zasady v pfiméfeném rozsahu ménit, zejména pokud dojde ke zméné sluzby,
zpracovavanych udaju, ucell zpracovani, dodavatell, cookies, pravnich predpist nebo technickych a
organizac¢nich opatfeni.

Nové znéni zasad spravce zverejni ve sluzbé nebo o ném uzivatele vhodnym zpusobem informuje.
Pokud zména vyzaduje nové potvrzeni nebo souhlas, mize byt uzivatel vyzvan k potvrzeni aktualni
verze dokumentu pfed dalSim pouzivanim pfislusné funkce sluzby.

Tyto zasady jsou ucinné ve verzi 07.05.2026.
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